
Données Personnelles : limiter
ses traces sur Internet

Cet article vous propose quelques conseils pour naviguer sur Internet tout en limitant la
collecte de ses données personnelles.

C’est quoi des « données personnelles » ?

Les données personnelles ou données à caractère personnel sont des informations se
reportant à un individu déjà identifié ou qui peuvent l’être de façon directe ou indirecte.

Identification directe : nom, prénom…

Identification indirecte : identifiant sur les réseaux sociaux, numéro…

À savoir : en France la protection des données personnelles est soumise au RGPD
« Règlement Général sur la Protection des Données ». C’est un texte réglementaire
européen qui encadre le traitement des données sur tout le territoire de l’Union
européenne.

Configuration du navigateur

Il faut savoir que Chrome et Google les deux navigateurs les plus utilisés sont ceux qui
collectent le plus de données personnelles et donc qui gardent le plus de traces de votre
activité sur Internet.

Info : tous les autres services de Google : Gmail, google Drive… fonctionne aussi sur le
même principe que le navigateur.

Conseil : il est préférable d’utiliser un navigateur comme Firefox ou Qwant, qui est un
navigateur français qui ne dépose pas de cookie et qui ne garde pas aucun historique de
recherche.
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Cependant, si vous souhaitez poursuivre vos navigations sur Google, il est recommandé
d’aller dans les paramètres de votre compte pour configurer la collecte de votre historique.

Vérifier les applications installées

Lorsque nous installons des applications sur nos smartphones, ordinateurs… celles-ci nous
demandent certaines autorisations telles que : la géolocalisation, accès aux contacts, aux
photos.. parfois de manière abusive.

Conseil : vérifiez toujours les accès avant de télécharger une application.

Couper la géolocalisation et le WI-FI

Lorsqu’il n’est pas nécessaire, veillez à couper votre géolocalisation et votre Wi-FI. En effet,
ces deux indicateurs donnent en continu des informations sur vous et permettent le traçage
de vos smartphones…

À savoir : même lorsque votre téléphone n’est pas connecté mais que le WI-FI est activé
vous émettez des données !

Mention « gratuite »

Il faut toujours se méfier des services qu’on vous propose sans frais « si c’est gratuit, c’est
vous le produit ». En effet, ces services cachent derrière une importante collecte de
données.

Exemple : la localisation est souvent demandée pour les jeux car cette donnée est
particulièrement précieuse pour affiner le ciblage publicitaire.
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Lire avant de cliquer

Les sites internet sont obligés depuis 2018 de demander l’autorisation de l’internaute avant
de déposer des cookies. Même si c’est redondant, prenez le temps de cliquer sur les boutons
« conditions d’utilisation » ou personnalisation pour décocher certains des paramètres.


